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RESOLUCION EXENTAN® 1 £ HU

APRUEBA LA ACTUALIZACION DEL
PLAN DE CONTINUIDAD DE NEGOCIO
(RESOLUCION EXENTA N° 78, DEL 17 DE
ENERO DE 2022) QUE COMPLEMENTA
LA POLITICA DE SEGURIDAD DE LA
INFORMACION PARA LA
SUPERINTENDENCIA DE  SALUD,
SEGUN RESOLUCION EXENTA SS/N°994
DEL 29 DE DICIEMBRE DE 2021.
SANTIAGO,

VISTO: El DFL N°1/19.653 de 2000, del Ministerio Secretaria General de la Presidencia, que fija el
texto refundido, coordinado y sistematizado de la Ley N®18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; el DFL 29, de 2004, del Ministerio de Hacienda, que fijé
el texto refundido, coordinado y sistematizado de la Ley N°18.834, sobre Estatuto Administrativo; lo
sefalado en la Resolucidn N°7, de 2019, de la Contraloria General de la Republica; el DS N°1.512,
de 2018, de! Ministerio del Interior y Seguridad Publica, que aprueba Politica Nacional para la Gestion
del Riesgo de Desastres; las actuales normas NCh ISO/IEC 27001:2013 sobre requisitos de un
sistema de gestion de seguridad de la informacion y NCh 1ISO/IEC 27002:2013, sobre cédigos de
buenas practicas para los controles de seguridad de la informacién; la Resolucién Exenta SS/N°994,
del 29 de diciembre de 2021, que aprobo la Politica de Seguridad de la Informacion de la
Superintendencia de Salud; el nombramiento contenido en el Decreto Afecto N°58, de 2019, del
Ministerio de Salud y, teniendo presente las facultades que me confiere el articulo 109 del DFL N°1,
de 2005, v,

CONSIDERANDO:

1. Que, parte de las politicas del Estado estan orientadas a la reduccion de riesgos de desastres
y reconstruccién, las cuales estan sujetas a evaluaciones periddicas, con el proposito de incorporarie

mejoras.

2. Que, es necesario aplicar buenas practicas en materia de riesgos, junto con la recopilacion
de antecedentes, sistematizacién y difusién de informacién al funcionariado con la finalidad de hacer

efectivas las medidas preventivas y correctivas de reduccién de riesgos.

3. Que, frente a la materializacién de eventos catastrdficos, exista un plan estructurado que
permita minimizar impactos negativos en la Institucion, especificamente, para el proceso de Atencidn

de Personas de la Regién Metropolitana, atendido el alto volumen de requerimientos que presenta.

4, Que, la Politica de Seguridad de la Informacién necesita contar con medidas preventivas y
correctivas, las que estan contenidas en el Plan de Continuidad de Negocio y en el Plan de

Recuperacion de Desastres Tecnolégicos.
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5. (ue, en razdn de los argumentos expuestos, dicto la siguiente:
RESOLUCION:

1. APRUEBASE la actualizacién del Plan de Continuidad de Negacio que complementa la Politica
de Seguridad de la informacidn para la Superintendencia de Salud, especificamente, para el
proceso de Atencion de Personas de la Region Metropolitana y Agencias Regionales y cuyo

tenor es el siguiente:
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SUPERINTENDENCIA DE SALUD
Unidad de Planificacién, Innovacién y Control de
Gestidn
Unidad de Coordinacién Regional
Subdepartamento de Atencién de Personas y
Participacién Ciudadana
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1 Objetivos

1.1 Introduccion
La Superintendencia de Salud reconoce la existencia amenazas significativas ante la
posibilidad de la ocurrencia de incidentes o desastres que afecten su operacion,
como también la necesidad de recuperarse en el menor tiempo posible, garantizando
la continuidad de su funcionamiento.
La Administracion del Plan de Continuidad de Negocios corresponde a una politica
que se necesita implementar para responder organizadamente a eventos que
interrumpen la normal operacion de sus procesos y que pueden generar impactos
significativos en el logro de los objetivos y en la entrega de servicios a la ciudadania.
Este plan estd desarrollado para asegurar la continuidad de las operaciones de
mayor impacto en el negocio, que en su totalidad funcionan sobre la base de
aplicaciones tecnoldgicas, ya sea con recursos propios o en modalidad de servicios
externos.
Para dar soporte @ una contingencia mayor, se reduciran todas las tareas y/o
procesos y/o funciones habituales, abocando los esfuerzos en la resoluciéon del
incidente, y posteriormente, en ejecutar tareas de las posibles secuelas que pueden
acontecer una vez recuperada la falla o anomalia.

1.2 Objetivo del plan

1.2.1 Objetivo general
Asequrar que la Institucion esté preparada para responder a emergencias,
recuperarse de elias y mitigar los impactos ocasionados, permitiendo la
continuidad de los servicios criticos para la atencion de personas usuarias y
la operacion.

1.2.2 Objeticos especificos

+ Lograr un nivel de preparacion frente a incidentes que permita asegurar y
proteger la integridad de las personas y bienes de la institucion en forma
adecuada, realizando una buena administracidon de la crisis.

e Minimizar la frecuencia de interrupciones de la operacion de los procesos
del negocio.

e Asegurar una pronta restauraciéon de las operaciones afectadas por el
evento.

e Minimizar las decisiones a tomar en caso de contingencia para evitar
cometer errores.

* Reducir la posibilidad de efectos negativos de cualquier interrupcién en los
procesos de negocio de la institucion mediante una adecuada gestién de
riesgos.

» Proteger a la institucion del riesge de reputacion negativa.

+ Proteccién de la ciudadania y el mantenimiento de sus relaciones con la
Superintendencia por la via de una reduccién adecuada de los servicios.

+ Establecer un plan de recuperacion después de una interrupcién a las
condiciones normales de funcionamiento.

s Cumplimiento de los requisitos legales y reglamentarios.

1.2.3 Areas de negocio a las que se debe aplicar el Plan de Continuidad
Operacional
« Atencion de Personas y Participacion Ciudadana

Resolucién de reclamos contra de Fonasa o Isapres

Resolucidon de reclamos contra Prestadores de Salud

Fiscalizacion Regular a Prestadores Institucionales de Salud

Fiscalizacion Regular a Entidades Acreditadoras

Acreditacion de Prestadores Institucionales de Salud

Registro de Prestadores Individuales de Salud
¢ Unidad de Coordinacion Regional y Agencias Regionales.

1.2.4 Alcance del plan
Dado que el desarrollo de un Plan de Continuidad de Negocios institucional
soio es posible con el concurso de recursos humanos, tiempos y compromisos
directivos, se utilizara una metodologia incremental para el desarrollo de un
BCP, que permita su elaboracion en el tiempo, iniciandose en aquellas areas
de negocio que resulten de mayor criticidad y/o de alto impacto para la
institucion v la ciudadania. El trabajo se iniciara con el procesc de Atencion
de Personas, dado que es el area de mavyor visibilidad ante la ciudadania y
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2.2 Escenarios de Contingencia

2.2.1 Clasificacion de categorias de contingencia
Las situaciones de contingencia se han agrupado, para los efectos del
presente documento, en cuatro categorias de criticidad de acuerdo a los
fundamentos que se indican a continuacion:

Categoria 1: Se aplicara esta criticidad a las funciones que, por
disposicién legal, deben estar siempre disponibles, sean estas manuales
o autormatizadas.

Categoria 2: Son aquellas funciones que deben estar siempre
disponibles. Sus servicios seran restituidos en primera instancia en
situacion de emergencia, por ejemplo, en el caso de funciones
automatizadas que requieren interfaz web para consultas vy/o
transferencias de informacion.

Categoria 3: Son aquellas funciones que no necesariamente deben estar
disponibles sin interrupcién, porque se pueden reemplazar o
simplemente no son imprescindibles para el funcionamiento del area de
negocio. En el caso de sistemas de informacion bajo esta categoria, sus
servicios son restituidos en segunda instancia.

Categoria 4: Son aquellas funciones prescindibles y que tienen
alternativas de ejecucién mediante procesos alternativos. En el caso de
sistemas de informacion, es posible su restitucion en Ultima instancia,
por ejemplo, las aplicaciones de gestion administrativa y soporte.

En el Plan Continuidad de Negocio (BCP) se aplicara a las funciones
cuya criticidad es categoria 1 o 2.

2.3 Inventarios

2.3.1 Activos de Informacién y Nivel de Criticidad
El nivel de criticidad que se define dentro del inventario de activos de

informacion esta dado bajo el prisma del area de negocic de la Unidad de
Coordinacién Regional.

Tabla 1 Inventario de Sisternas de [nformacion

1D Sistema Méidulo/Subsistema Plataforma Criticidad
1 | Atencidn de Usuarios
a) ATU Atencidn de Usuarios Lotus Notes 1
b) ATU Consultas Web Lotus Notes 2
c) ATU encuestas Lotus Notes 4
d) Bisgueda de cotizante y certificado Lotus Notes 2
de afillacién Isapre
e} Emision de certificado de reclamo en Lotus Notes 2
trédmite
2 | Documentaclén Naclonal
a) GP - M&dule de Inventario y Bodega Windows 3
b) Documentaclén Nacional Lotus Notes 2
3 | Portal Web Institucional
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ID Sistema Mbédulo/Subsistema Plataforma Criticidad
a)Partal Web Institucional Internet 2
b) Portal MI SUPER Python-ElasticSearch 2
4 | Reclamos contra aseguradoras y Fenasa
a)Madulo Seguimiento Unificado de
Tramites Python !
b)Médulo de Ingreso Unico de Reclamos
FURIA Python !
c) Reclamos Digitales (SUR) Lotus Notes 1
5 | Reclamos Contra Prestadores
a) Reclamos contra Prestadores SURIP Lotus Notes )
b) Modulo Seguimiente Unificado de
Tramites: Consulta dei estado det Python 1
tramite (SIAS, Medlaclén, Reciamos ¥ytho
IF, Reclamas IP)
Sistema de Gestién de Personas Windows 4
utilitarios
a) Gestor Documental Alfresco Alfresco 1
b)Consulta de Ficha del Cllente Lotus Notes /Sybase 1Q 2
) Follador Lotus Notes
d) Envio de Mail Masivo Lotus Notes
e) Correo Institucional de Agencias Latus Notes
) Acceso a Internet (Plataforma OIRS,
Subsecretaria de Prevision Soctal y Internet 1
presidencia)
g) Sistema de Fiscalizacién Internet 2
h)Sistema de Sanciones Lotus Notes 2
i) CC Supervisién {Call Center) Alcatel 1

2.3.2 Activos de Infraestructura y Nivel de Criticidad
Se analizara la infraestructura requerida para el cumplimiento de las
funciones, y con ello determinar su criticidad.

Tabias 2 Activos de [nfraestructura por Region,

Reglén
Agencia PLANTA CRITICIDAD
R. Arica y Casona de 1 piso, cuenta con un solo acceso (5610 Superintendencia) con una 1
Parinacota recepclén, 2 oficinas, 2 bafos y 1 cocina.
R. De Agencia ubicada en ef segundo Piso de Edificio con 15 pisos, cuenta con 2 oficinas, 1

Tarapaca una recepclén, 1 cocina, 2 bafios y un comedor diarlo.

Agencia ublcada en el piso 1 de edificio con S pisos, cuenta con daos accesos. Dentro

R. De de la Agencia hay 4 oficinas, una recepcién, 2 bafios y 1 cocina.
Antofagasta
Pi1so subterrdaneo: una bodega. 3
R. De Agencla se ubica en el piso 2 de un edificio con 5 pisos. Cuenta con un solo acceso y 1
Atacama tiene 2 oficinas, una recepcion, 2 bafios, 1 cocina vy 1 bodega.

Agencia ubicada en el pisc 3 de galeria comercial que cuenta con 4 pisos. Tiene un
acceso y dentro de |2 agencia hay 3 oficinas, una recepcién, 2 hafios, t cocina y una 1

R. De bodega de materiales

Coquimbo 9
Piso subterraneo: una bodega, 3

R. De Agencia se ubica en el piso 9 de un edificio con 15 pisos. Cuenta con un acceso, 3 1
Valparaiso oficinas, & modulos, 1 sala de reuntones (oficina}, una recepcién, 1 cocina y 2 bafios.
R. Del L. .
Bernardo Agencia ubicada en Edificio de 7 pisog, cuenta coﬁn un acceso, 1 oficina, una 1
O°Higgins recepcidn, 1 sala de reuniones, un modulo, 3 bafios y 1 cacina,
R. Del Del Agencia ubicada en el piso 2 de un edificio de 4 pisos, tiene un accese, 2 oficinas, 1

Maule una recepctén, 1 sala de reuniones, 3 banos, 1 cocina y un comedor.
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~ Agencia ubicada en el piso 5 de un edificio con 5 pisos en total. Cuenta con un
R. De Nuble | acceso, 2 oficinas, una recepcitn, una sala de reuniones, 2 bafios, una cocing y 1
media bodega.
Agencia ubicada en el plso 5 de edificio con 16 pisos. Tiene un solo acceso, 7 1
.. | oficinas, una sala de reunicnes, una recepcidn, 2 bafos, 1 cacina y 1 bodega
R. Del Bio-Bio
Piso -2 Bodega 3
Agencla ublcada en el piso 4 de ediflcio de 9 pisos. Cuenta con un acceso, 3 oflcinas, 1
R. De La una recepcidn, 2 bafos y una cocina
Araucania
Piso 10 Bodega 3
R. De LoS Agencia ubicada en el piso 1 y 2 de galeria comercial de 2 pisos. Tiene 2 accesos y
. Rios cuenta con 2 oficinas, 1 sata de reuniones, 2 bafios, una recepcion, 1 coona y 1 1
bodega
R. De los Agencia se ubica en el piso 7 de edificio de 12 pisos, cuenta con 2 accesos, 4 1
Lagos oficinas, 1 sala de reuniones, 1 cocina, 3 bafios, 1 recepcidn y 1 bodega.
R. De Aysén
del Gral. Agencia ubicada en el primer piso de edificio de 3 pisos. Tiene sdlo un acceso, 1 1
Carlos Ibafez | oficina, 1 sala de reuniones, 1 recepcién, media cocina, 1 bedega y 1 bafo.
del campo
R. De
Magallanes vy | Casona de 1 piso, tiene un acceso, 2 oficinas, una recepcién, 2 bafios, 1 cocina v 1 "
la Antartica | bodega.
Chilena
] . « F - . .
2.4 Definicidon de Escenarios de Contingencia
El plan considera los siguientes escenarios:
Tabla 3 Escenarios.
N° Nombre Escenario Descripcién Alcance Interrupcion
Maxima
Este escenario se produce Consid lquler falla del
1 Falla de Sistemas de cuando existe la 52;5 eraé c:al Cc':iu une 4 h
Informacién indisponibilidad del servicio “‘”alr? 5 ‘cla o aund oras
asaciado a Sistemas de Agplicacion critica.
Informacién
Considera cualquiera de los
siguientes eventos de falia:
s Error Humano: Operacldn de
Este Escenarlo se produce sistemas
Indisponibilidad parcial | cuando existe « Falla de Hardware Servidores
o servicios Tl Indisponibilidad de uno o criticos
(Falla puntual de més servicios criticos TIC, « Incendio Interno - Menor 4 horas
servidores) produciendo una interrupcidn (Amago)
parcial « Sabotaje (ataque Interno}
s Terremoto - Dafio Menor
» Terrorismo cibernético
(Ataque externo)
Este escenario se produce ,
Indisponibitidad de cuando existe corte de los « Energia Eléctrica en las
Il Eneroia Eléctrica servicios baslcos de Instataciones reglonales o en h
9 infraestructura, como la externa al edificio 0 horas
energia eléctrica
+ Considera cualquiera de tos
siguientes eventos de falla:
+ Falla de Red intema de
Indisponibilidad Este Escenario se produce Regiones
v Servicios de ante la interrupcidn de los » Falla de Telecomunicaciones. 2 horas
Comunicaciones servicios de red LAN y WARN (enlaces regionales, enlaces
Internet, enlaces con
empresas proveedoras
externas)




DUFERININ T EINDEINL A

DE SALUD

N® Nombre Escenario Descripclén Alcance Interrupcién
Maxima
Este escenario se produce
cuando se ven afectado Considera la interrupclén por
Indisponibilidad algunos servicios criticos » Falla estaciones de trabajo
v Servictos de Empresas para el negocio, gue criticas 1 hora
Proveedoras Externas suministran instancias » Interrupclén de servicios de
de Agencias Regionales | externas a la Unidad Hosting
informatica
Considera Falla de
Telecomunicaciones, telefonia
IP:
Este escenario se produce + Falla de Red de Datos (LAN),
VI Indisponibilidad cuande se producen fallas en switch POE, switch Core 1 hora
Servicios de Tetefonia | el servicio de telefonia IP. « Falla de Telecomunicaciones.
(Enlaces regionales).
« Central tetefénica IP
= Gateway IP Zonal
Considera la falla en:
Este escenario se produce = Suministro de agua potable
Indisponibilidad del cuando existe corte de fos « Indisponibilidad de servicios
VIl servicio de agua servicios basicos de higiénicos 2 horas
potable infraestructura, como et agua | o Falla en el funcionamiento de
potable. los equipos de climatizacion
del Data center,
Considera sltuaciones de:
* Huelgas
« Epidemias
Este escenario se produce * Materiales peligrosos
cuando €l personal del area + Problemas de transporte
de negocio no asiste a las + Perdida de personal clave
v | Ausencia de personal | dependencias de la * Motines
del drea de negocio de | Institucion, no realiza las » Sabotaje 24 horas
la Institucién funciones asignadas o esta » Protestas
imposibilitado de realizar su + Vandalismo
trabajo. + Bornbas
= Violencia laboral
» Terrorismo
» Licencias médicas
Considera situaciones de:
s Fuego
Este escenario se produce s Explosion
cuando el edificio instituctonal | « Caida de energia
X Colapso del Edificio de no estd en condiciones de ser | o Dafio de agua 24 horas
Agencias Regionales habitado por sus + Pérdida de acceso
funcionarios. + Falias estructuraies
s Sismo
+ Desastre natural
Este escenario se produce
Agresién o maltratos a cuando usuarios/as, *+ Agresiones fisicas.
. + Armenazas y maltratos a
X funcionario/a de producen amenazas verbales funcionanos/as 2 horas
atencidn a usuarios/as | o agresidn a las personas de
de regiones ia oficina regional.

Es importante sefialar que la definicion de interrupcién maxima aplicada a cada uno de
los escenarios definidos se encuentra expresada en horas corridas y fue validada por la
Jefatura de |la Unidad de Coordinacién Regional, por tanto, corresponde a una vision
estrictamente del negocio, independiente de las dificultades o esfuerzos que se deban
realizar para mantener la continuidad operativa en la atencién ciudadana.
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2.4.1 Estrategias a seguir frente Escenarios de Contingencia

Tabia 4 Estrategias RM

o Acciones frente a la Materializacién de Unidad
N Nombre Escenario .
Escenarios responsable
Redireccionar la aplicacidn para migrar hacia
Falla del Sisternas de °ne |re. I P on e g
| » el hosting externo. Subdpto TI
tnformacidn
¢ Escalar con la empresa proveedora de soporte
e Escalar con [a empresa proveedora de soporte
Il | Indisponibilidad Data Center s Intentar el redireccionamiento de las Subdpto Tl
aplicaciones hacia el hosting externc
indisponibilidad parcial » Escalar con la empresa proveedora de soporte
o servicios Tl s Redireccionar las aplicaciones involucradas Subdpto T
{Falla puntual de servidores) edireca na. > 20 N
Indisponibilidad de energia ici
v eléctrica ® Escalar a Unidad de Servicios Generales Zeer:lecrl:;s
Y Indisponibilidad servicios de
comunicaciones e Escatar con la empresa proveedora de soporte Subdpto T
Segun corresponda:
Vi indisponibilidad servicios de » Escalar a Unidad de Servicios Generales :esr:;;zi::lnera &
empresas proveedoras externas | Escalar con la empresa proveedora de soporte
Vi !rmTisfpoleibilidad Servicios  Escalar con la empresa proveedora de soporte | Subdpto APPC
elefonia
| ibili ici Servicios
VIl | Indisponibilidad del Servicio de ® Escalar a Unidad Servicios Generales
Agua Potable Generales
e Escalar con jefatura de la Unidad de Negocio
Ausencia de personal del area
IX ) P o » Escalar con la Unidad de Gestidn y Desarrolic Subdpto APPC
de negocio de la Institucidn
de fas Personas
X Cotapso def Edificio Institucional . Esqlar con las maximas autoridades de la Superintendente
Institucién
Colapso del piso 1 que tiene la s Escatar con jefatura de la Unidad de Negocio Subdpto APPC
XI' | funcion de Atencion de
Personas » Escailar con el jefe de servicio Superintendente
Xl Oficina de Partes » Escalar con jefatura de la Unidad de Negacio Subdpto APPC
X gi;n.acer;argle:o de Transito = Escalar con jefatura de la Unidad de Negocio Subdpto APPC
icina de Partes
Bodega interna de
XV almacenamiento de » Escalar con jefatura de Ia Unidad de Negocio Subdptoc APPC
Documentos
Bodega externa de
XV almacenamiento de # Escalar con jefatura de la Unidad de Negocio Subdpto APPC
Documentos
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Tabia 5.1 Estrategias Agencias Regionales

R Acciones frente a la Materializacién de Unidad
N Nombre Escenario
Escenarios responsable
| Falla del Sistemas de # Escalar con Subdpto. TI Subdpto Tl
! u (s}
Informacion e Escalar con la empresa proveedora de soporte P
Escat Subdpto. T1
i | Indisponibllidad de Internet ® hecatar con subdpto Subdpto Tl
« Escalar con la empresa proveedora de soporte
. o . e Escalar con Subdpto. Tl
Indisponibilidad parcial | 4
m servicios T) * Escalar con la empresa proveedora de soporte Subdpto Tl
(Falla puntual de servidores) » Redireccionar |as aplicaciones involucradas
hacia el hosting externo
Indisponibilidad de energia » Escalar a Unidad Coordinacién Regional y UCR y Servicios
IV | eléctrica Unidad de Servicios Generales Generales
Indisponibilidad servicios de
Vv comunicaciones » Escalar con la empresa proveedora de soporte Subdpto Tt
Segun corresponda: -
Vi Indisponibilidad servicios de « Escalar a Unidad de Servicios Generales ::r::ézi:.?remes
empresas proveedoras externas | o peeafar con la empresa proveedara de soporte
VIl | !ndisponibilidad Servicios * Escalar con Subdpto. TI. Subdpto TI
Telefonia e Escalar con la empresa proveedora de soporte
) R ) UCRy de
V||| | tndisponibilidad del Servicio de « Escalar a Unidad de Coordinacion Regional y Servicios
Agua Potable Unidad de Servicios Generales Generales
# Escalar con UCR
|X | Ausencia de perscnal de fa . . UCR y Subdpto G
encia Regional # Escalar con fa Unidad de Gestion y Desarroilo DP
Agenci e de las Personas
X « Escalar con UCR UCRy
Colapso de la Agencia Regionat = Escalar con el jefe de servicio Superintendente
Bodega interna de
i UCR y Servicios
Xi almacenamiento de # Escalar con UCR y Servicios Generales ¥ aemvicl
Documentos, cuando Generales
corresponda
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2.4.2 Acciones y Procedimientos antes de declarar Contingencia

Cuando se produce una falla que implica por ejemplo que no es posible utilizar
un sistema de informacion del cual depende el negocio, se debe actuar bajo
un procedimiento y/o protocolo que permita dar continuidad a de la atencion
de personas que en ese momento estén presentes en nuestras oficinas. Para
tales situaciones se debe determinar entre otras acciones a seguir:

¢Se detiene la atencion hasta gue el sistema se recupere?
¢Se continua atendiendo publico?

¢Se atendera solamente al publico que estan en nuestras oficinas a ese
momento?

éQué hacer con el publico que ingresa a nuestras oficinas después de
acontecida la falla?

¢Se debe llevar registro de las atenciones realizadas? éQué informacion
se debe registrar? éQué formularios se debe completar?

¢Los formularios estaran disponibles en papel o formato electrénico? ¢En
ambos formatos?

Al no contar con sistema es posible que no pueda responder todas las
consultas de los usuarios y las usuarias. En ese caso, ¢Establezco
compromiso de llamar por teléfono para complementar la informacion?
¢Lo hago a través de correo electrénico?

Una vez recuperado el sistema informatico, ése deben ingresar los datos
de los usuarios y las usuarias atendidas? ¢Existe la forma de ingresar
datos fuera de linea? ¢En qué momento ingreso esa informacion?

Entonces lo primero es responder las preqguntas sefialadas para luego
determinar qué procedimientos, protocolos y formularios se deben aplicar.
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2.5 Procedimiento de Pre-Contingencia
Teniendo en cuenta que el servicio debe garantizar una atencién continua a las
personas que concurren a las dependencias de la institucidon y con la finalidad de
abordar de manera ordenada y sistematizada cualquier situacion que se produzca en
el Subdpto. de Atencidn de Personas y Participacion Ciudadana, se establecera el
siguiente protocolo, que define paso a paso las acciones a seguir frente a aigunas
situaciones pre-contingencia que se detallan a continuacion:

2.6 Interrupcion drastica del servicio
Esta situacion se abordara si el servicio de atencién se interrumpe de forma
abrupta producto de una falla eléctrica, caida total de los sistemas de atencion,
particularmente el “Sistema de Atencidén de Usuarios” y demds bases de datos
asociadas, tales como el SUR, Sistema de Reclamos IP, entre otros.

Tabla 6 Interrupciones drasticas del servicic RM

Evento de seguridad

Acciones a seguir

Formularios de
Captura de Datos

Imposlibilidad de utiilizar ningan
sistema de informacion:

Por falla eléctrica completa
en el edificio de Ia
Superintendencla.

Por falla eléctrica en el piso
de la Unidad de Atencién de
Usuarios (piso uno)

Si la estimacién de falla no supera los 15

minutos:

. Se Indica a las personas en espera de atencldn
que deben aguardar hasta que se reestablezca el
servicio.

Si la estimacién de falla supera los 15 minutes:

. Clerre del acceso a las dependencias, instalanda
el avlso respectivo visible al publico.

. Se infarma a las personas presentes la dificultad
de otorgar una atencidén completa.

. El/la Anfitrién/a entregara un namero de atencidn
{ticket) con el proposito de resguardar el orden
de llegada.

. E! acceso de las personas a los modulos serd

coordinado entre elfla ejecutivofa, ei/la
anfitrion/a y el/la guardia de seguridad.
. El/la Ejecutivofa de atencibn debe [lenar un

for| rig en form para obtener los
datos de las personas y con posterioridad
establecer contacto telefdnico.

. Se debe resguardar el conjunto de medidas por
pandemia en relacién a los aforos.

Utihzar el
Formulario que
carresponda (Punto
3.3)

Falla del servicio
tecnoldgico {por cuaiquier
causa) que impide el uso de
todos los sistemas de
informacién

Si la estimaciéon de falla no supera los 15

minutos:

. Se Indica a las personas en espera de atencién
que deben aguardar hasta que se reestabiezca el
Servicio.

Si la estimacién de falla supera los 15 minutos:

. Se informa a las personas presentes, la dificultad
de otergar una atenciéon completa.

- Se Invita a Jas personas que esperan Ser
atendidas para_completar un_ formulario en
formato papel para dejar sus datos y con
posteriondad establecer cantacto telefdnico.

. Se debe resguardar el conjunto de medidas por
pandemia en relacién a los aforos.

Utilizar et
Formulario que
corresponda (Punto
3.3)

Interrupcidn abrupta del
servicio por situaciones de
rnesgo de! personal de la de
Atencion de Publico de 1a
Superintendencia de Salud

Cierre abrupto de las dependencias

En la eventualidad que existan que pongan en riesgos

al personal y las dependencias de la Institucion.

. Clerre del acceso a las dependencias, Instalando
el aviso respectivo visible al publico.

. Se informa a las personas presentes la dificultad
de otorgar una atencién completa.

. Poner aviso correspondiente y llegado lo hora, se
bloquea el ingreso de personas a la plataforma.

. Reallzar las gestiones que correspondan con la
empresa de telefonia para evitar la pérdida
excesiva de llamadas entrantes al Call Center.

. Informar al publico que puede realizar sus
consultas en el Portal Web de la Instituclén

No aplica
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Tabia 7.1 Interrupciones drasticas

| servicio Agencias Regionales

Evento de seguridad

Acciones a seguir

Formularios de
Captura de Datos

Imposibilidad de utilizar ningdn
sisterna de informacion:

Por falla eléctrica completa
en el edificio de la Agencia
Regional,

Por falla eléctrica en el piso
de la Agencia Regional.

Si la estimacién de falla no supera los 15

minutos:

. Se indica a las personas en espera de atencidn
que deben aguardar hasta que se reestablezca el
Servicio.

Si la estimacidn de falla supera los 15 minutos:

. Cierre del acceso a las dependencias, instalando
el aviso respectivo visible al publico.

. Se informa a las personas presentes la dificultad
de otorgar una atencién completa.

. El acceso de las personas a los modulos sera
coordinado por lajel administrativa/o y/o elfla
fiscalizador/a y/o Agente de la Regién

. La persona que presta la atenclén debe [lenar un
forrmularig en formato de papel para obtener los
datos de las personas y con posterioridad
establecer cantacto telefénico.

. Se debe resguardar el conjunto de medidas por
pandemia en relacién a jos aforos.

utilizar el
Formulario que
corresponda (Punto
3.3)

Faila del servicio
tecnoldgico (por cualquier
causa) que impide el uso de
todos Jos sistemas de
Informacion

Si la estimacién de falla no supera

minutos:

. Se indica a las personas en espera de atencion
que deben aguardar hasta que se reestablezca el
servicio.

Si la estimacion de falla supera os 15 minutos:

. Se inferma a las persconas presentes, la dificuftad
de otorgar una atencién completa.

. Se invita a las personas que esperan ser
atendidas para_ completar un formulario en
formato_pape| para dejar sus datos y con
posterioridad establecer contacto tetefénico.

D Se debe resguardar el conjunto de medidas por
pandemia en relacidn a los aforos.

los 15

Utiiizar el
Formulario que
corresponda (Punto
3.3)

Interrupcién abrupta del
servicio por situacicnes de
riesgo del personal de la
Agencia Regional por
eventos externos

Cierre abrupto de las dependencias

En la eventualidad que existan que pangan en riesgas

al personal y las dependencias de la Agencia

. Cierre del acceso a las dependencias, Instalando
el aviso respective visihle al pubtico.

. Se informa a las perscnas presentes la dificuitad
de ctorgar una atencién completa.

. Poner aviso correspandlente y llegado lo hera, se
bloguea el ingreso de personas.

» Realizar las gestiones que correspondan cen la
empresa de telefonia para evitar la pérdida
excesiva de llamadas entrantes al Call Center,

» Informar al publico que puede realizar sus
consultas en el Portal Web de la Institucién

No aplica

Interrupcién abrupta del
Serviclo, por amenaza ¢
agresidn verbal o fisica
hacia el persenal de la
Agencia Regional

En la eventualidad que existan que pongan en riesgos

2l personal y las dependenclas de la Agencia por algun

tipo de agresion:

. Dar avisc al/la Agente Regional, para calmar a la
persona y obtener apoyo

. Si la agresidn persiste, informar a carahineros y
dependiendo de la gravedad poner la denuncia
respectiva.

No aplica
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2.7 Interrupcién parcial del servicio

Si la interrupcidn del servicio es parcial, producto de una falla de algunos Sistemas
de informacion se adoptaran las siguientes medidas, dentro de las que se
encuentran:

Tabla 8.2 Interrupciones parciales del servicio RM v Agencias Regionales

Evento de seguridad

Acciones a seguir

Material a
disposicién y
Formulario de

Captura de Datos

Falla parcial de alguno de los
servicios de Datacenter, como:
» Sistema SUR inhabillitado
+ Sistemas complementarios de
inhabilitados, tales como:
- Documentacidn Nacional
- Generacion de certificados

Si la estimacién de falla no supera los 15

minutos:

+ Se indica a las personas en espera de atencidn que
deben aguardar hasta que se reestablezca el
servicio.

Si la estimacién de falla supera los 15 minutos;

+ Se Informa a las personas presentes, la dificultad de
otorgar una atencién completa.

+ 5l la atencidn entregada no es completa dado que no

Utilizar el
Formulario que
correspanda (Punto

- Qtros : ; 3.3)
s se¢ cuenta c<on algun serviclo especiflco, elfla
¢ Ij.\ai?riedsi;latos Inhabilitadas: ejecutivo/a de atencidn debe llenar el formulario que
. Lotus Nates corresponda para obtener los sus datos y con
. Otras posterioridad establecer contagto telefdnico. En su
defecto, ofrece los trémites en linea disponibles en el
portal web.
« Se debe informar al Area de Saoporte de la Unidad de
« Computador del puesto de TI.
trabajo en las dependencias de | « El/la funcionario/a debe suspender la atencién hasta No aplica
ia Institucion o en un lugar que se corrija el desperfecto o se habilite un equipo P
fuera de estas dependencias de reemplazo. En el intertanto su jefatura le
asignara una tarea complementaria.
» Se debe informar al Area de Soporte de la Uridad de
Falla de: TI.
» Impresora conectada al « El/la funcionario/a puede seguir atendiendo publico | No aplica
computador Imprimiendo a través de la red central de
impresaras,

2.8 Formularios de Pre-Contingencia

Con la finalidad de estar preparados/as para alguna situacién de interrupciéon de
servicios, los/las ejecutivos/as deberan contar con formularios de ingreso de
presentaciones, en formato de papel (fisicos) y en formato electrénico, los que se
detallan a continuacion:

(a) Formulario de Registro de Atenciones

(b) Formulario de Reclamos contra Fonasa o 1sapres

(c) Formulario de Reclamos por Infraccion a la Ley de Cheque (Ley 20.394)

(d) Formulario por Infraccién a la Ley de Derechos y Deberes del Paciente (Ley
20.584)

(e) Formulario de Solicitud de Mediacion, con el correspondiente listado de
mediadores

(f) Formulario de Solicitud al Acceso a la Informacion (Ley 20.285)

(g) Formulario de Solicitud de Inscripcion de Titulo en el Registro Nacional de
Prestadores Individuales

(h) Formulario de Solicitud de Inscripcion de Especialidad en el Registro Nacional
de Prestadores Individuales

(i) Formulario de Solicitud de Modificacion en el Registro Nacional de Prestadores
Individuales

(i) Formulario de Recursos

(k) Formulario de Presentaciones Adicionales
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3 Criterios para declarar una contingencia
A fin de precisar la magnitud del problema a enfrentar y evaluar |a respuesta ante la
emergencia, se procede a elaborar una clasificacion en relacion al impacto que
causaria en la operacién. La siguiente es una descripcion de tres niveles de
interrupcion que son considerados como posibles desastres.

Los niveles de interrupcion descritos por orden de gravedad, desde el menor al mas
grave, son los siguientes:

3.1

3.2

3.3

Nivel de Interrupcién 3

Se define como la pérdida temporal de un componente vital externo o interno, que
impide continuar con las operaciones y servicios de la Institucién, lo que da como
resultado atraso en los procesos y/o atraso en el acceso a los datos de no mas de
4 horas, sequn lo definido en la “Tabla 3 Escenarios”.

La jefatura del drea de negocio afectada declarara cuando ha ocurrido un Nivel de
Interrupcién 3 basandose en la evaluacidon de la extension de los dafios y de las
estrategias disponibles de aplicar.

La recuperacion de la capacidad total de operar en normalidad sera evaluada por
las correspondientes jefaturas involucradas, revisando entre otras acciones los
contratos de mantenimiento de empresas proveedoras para aplicar las acciones
especificas de recuperacion.

Nivel de Interrupcion 2

Se define como la pérdida temporal de un componente vital externo o interno, que
impide continuar con la operacion de un area de negocio institucional, lo que da
como resultado atraso en los procesos e indisponibilidad de no mas de 8 horas y
segun lo definido en la “"Tabla 3 Escenarios”.

La jefatura de la Unidad de Atencion de Personas declarard y la jefatura de la
Agencia respectiva cuando ha ocurrido un Nivel de Interrupcién 2 basandose en la
evaluacién de la extension de los dafios y los recursos disponibles. La recuperacién
de la capacidad total de trabajo sera evaluada por las jefaturas de las areas que
participen del problema y la solucién.

Nivel de Interrupcidon 1

Se define como la péerdida temporal de un componente vital externo o interno que
impide continuar con |as operaciones de un area de negocio institucional, lo que
da como resultado atraso en los procesos e indisponibilidad en el trabajo por mas
de 8 horas, segun lo definido en la “Tabla 3 Escenarios”.

La jefatura de la Unidad de Atencion de Personas y la jefatura de la Agencia
respectiva, declarara cuando ha ocurrido un Nivel de Interrupcién 1 basandose en
el evallo de la extension de los dafios y los recursos disponibles. La recuperacion
de la capacidad total de trabajo sera evaluada por las jefaturas de las areas que
participen del problema y !a solucién.

Se debe tener en consideracién que toda interrupciéon estimada para los niveles 1y 2,
dentro de la ventana operativa puede superar el pronéstico inicial, por tanto, el Comite
de Contingencia debe estar alerta frente a la posibilidad de ejecutar el plan de accién
de contingencia siguiendo las acciones que se indiquen en el manual.
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5 Procedimientos de Recuperacion

5.1 Oficinas Utilizables y Equipos del Site Primario fuera de uso
5.1.1 Acciones del Area de Negocio afectada

Notificar a Jefatura de la Subdpto. de TI y Lider del Equipo de Recuperacion
Contactar a los/las integrantes del Equipo de Recuperacion para que se
reporten.

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuadernc de registro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los/las principales, para requerir su ayuda si se estima
conveniente,

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Preocuparse de que se notifique a la Compaiiia de Seguros si hay dafios.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacion de
Desastres

5.1.2 Acciones del Area de Tecnologia

Notificar a las areas involucradas sobre el problema acontecido

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo el progresc en las acciones.

Contactar a los integrantes del Equipo de Recuperacidn para que se
reporten,

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente,
Validar la secuencia en que se restauraran las aplicaciones.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Primero con los responsables de las plataformas. Asignar
tareas.

Preccuparse de que se notifique a la Compafia de Seguros si hay dafios.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacién de
Desastres

Activar el DRP: El Plan de Recuperacion Tecnologica corresponde a un
documento que compromete al Subdepartamento de Tecnologias de
Informacién a tomar acciones de contingencia en paralelo vy
complementarias al BCP. Debe estar actualizado y disponible como parte
del Plan de Contingencia.

5.1.3 Acciones del Area de Servicios Generales RM

Contactar a los/las integrantes del Equipo de Recuperaciéon para que se
reporten.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente,
Notificar a la Compaiiia de Seguros si hay dafos.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacion de
Desastres

5.1.4 Acciones de Oficina de Partes RM

Se informa a las personas presentes en las dependencias institucionales,
la dificultad de otorgar la atencion.

Se habilita el buzén existente para recibir la documentacion externa.

Se informa al personal de la institucion que no se recibird documentacion
para despacho hasta que se resuelva la contingencia.

5.1.5 Acciones de Difusion de la Unidad de Comunicaciones y Portal Web RM

Publicar en el Portal Web la situaciéon que afecta a los distintos canales de
atencion.

Activar los mensajes de indisponibilidad de servicios en iinea.

Activar protocolo de aviso con el/la Anfitrion/a de la Unidad de Atencién
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de Personas.

Gestionar la reconfiguracion del IVR cuando corresponda.

Reportar al Superintendente la situacidn en curso, estimaciéon de
recuperacion y medidas de contingencia.

5.2 Oficinas no Utilizables y Equipos del Site Primario en
funcionamiento
5.2.1 A) Acciones del Area de Negocio afectada RM

Notificar a Jefatura del Subdpto. de TI y Lider del Equipo de Recuperacidn
Contactar a los/las integrantes del Equipo de Recuperacién para que se
reporten.
Acotar el grado de desastre. Describirlo brevemente por escrito.
Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones.
Contactar proveedores que se estime necesarios, en especial a los
principales, para requerir su ayuda si se estima conveniente.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.
Preocuparse de que se notifique a la Compafiia de Seguros si hay danos.
Solicitar fondos de caja chica a rendir
Tener a mano una guia resumen de! manual del Plan de Recuperacion de
Desastres

iestionar con la Unidad de Gestion y Desarrollo de Personas las medidas
necesarias frente a una situacién que afecte la integridad fisica de los
funcionarios.
Gestionar con la Unidad de Gestion y Desarrollo de Personas el proveer de
reemplazos en los puestos imprescindibles.

5.2.2 B) Acciones de la Unidad de Coordinacion Regional y Agencias Regionales

Las Agencias Regionales en comunicacién con la Unidad de Coordinacion
Regional, deberdan implementar las comunicaciones establecidas en el
5.2.1A)

5.2.3 Acciones del Area de Tecnologia

Notificar a las areas involucradas sobre el problema acontecido

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones.

Contactar a los integrantes del Equipo de Recuperacion para que se
reporten.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente.
Validar la secuencia en que se restauraran las aplicaciones

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Primero con los responsables de las plataformas. Asignar
tareas.

Preocuparse de que se notifique a la Compafia de Seguros si hay dafios.
Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacion de
Desastres

Proveer el equipamiento necesario para los nuevos puestos de trabajo
Activar el DRP: El Plan de Recuperaciéon Tecnoldgica corresponde a un
documento que compromete al Subdepartamento de Tecnologias de
Informacién a tomar acciones de contingencia en paralelo vy
complementarias al BCP. Debe estar actualizado y disponible como parte
del Plan de Contingencia.

5.2.4 Acciones del Area de Servicios Generales

Contactar a los/las integrantes del Equipo de Recuperacién para que se
reporten.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente.
Notificar a la Compariia de Seguros si hay dafos.

Reunirse con su equipo de trabajo y chequear que cada uno sabe 1o que
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tiene que hacer. Asignar tareas.
Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacién de
Desastres

Habilitar puestos de trabajo en lugares fuera de peligro.

5.2.5 Acciones de Oficina de Partes

Se informa a las personas presentes en las dependencias institucionales,
la dificultad de otorgar la atencién.

Se habilita el buzén existente para recibir la documentacién externa.

Se informa al personal de la institucién que no se recibird documentacion
para despacho hasta que se resuelva la contingencia.

5.2.6 Acciones de Difusion - Unidad de Comunicaciones y Encargada del Portal
Web

Publicar en el Portal Web la situacidon que afecta a los distintos canales de
atencién.

Activar protocolo de aviso con el/la Anfitrion/a del Subdpto. de Atencién
de Personas.

Reportar al Superintendente la situacion en curso, estimacion de
recuperacion y medidas de contingencia.

5.3 Oficinas y Equipos del Site Primario no Utilizables
Acciones del Area de Negocio afectada

5.3.1

5.3.2

Notificar a Jefatura del Subdpto. de TI y Lider del Equipo de Recuperacion
Contactar a los/las integrantes del Equipo de Recuperacion para que se
reporten.

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones.

Contactar proveedores que se estime necesarios, en especial a los
principales, para requerir su ayuda si se estima conveniente.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Preocuparse de que se notifique a la Compafiia de Seguros si hay dafos.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacién de
Desastres

Gestionar con la Unidad de Gestion y Desarrollo de Personas las medidas
necesarias frente a una situacion que afecte la integridad fisica de los
funcionarios.

Gestionar con la Unidad de Gestién y Desarrollo de Personas el proveer de
reemplazos en los puestos imprescindibles.

Acciones del Area de Tecnologia

Notificar a las areas involucradas sobre el problema acontecido

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de -~gistro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones.

Contactar a los integrantes del Equipo de Recuperacion para que se
reporten.

Contactar proveedores que se estime necesarios, en especial a los
principales, para requerir su ayuda si se estima cenveniente,

Validar la secuencia en que se restauraran las aplicaciones

Reunirse con su equipo de trabajo y chequear que cada uno sabe o que
tiene que hacer. Primero con los responsables de las plataformas. Asignar
tareas.

Preocuparse de que se notifique a la Compafiia de Seguros si hay dafios.
Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacién de
Desastres.

Proveer el equipamiento necesario para los nuevos puestos de trabajo
Activar el DRP: El Plan de Recuperacién Tecnolégica corresponde a un
documento que compromete al Subdepartamento de Tecnologias de
Informacién a tomar acciones de contingencia en paralelo vy
complementarias al BCP. Debe estar actualizado y disponible comeo parte
del Plan de Contingencia.
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5.3.3 Acciones del Area de Servicios Generales

Contactar a los/las integrantes del Equipo de Recuperacién para que se
reporten.

Contactar proveedores que se estime necesarios, en especial a los
principales, para requerir su ayuda si se estima conveniente.

Notificar a la Compafiia de Seguros si hay danos.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacion de
Desastres

5.3.4 Acciones de Oficina de Partes

Se informa a las personas presentes en las dependencias institucionales,
la dificultad de otorgar la atencion.

Se habilita el buzén existente para recibir la documentacion externa.

Se informa al personal de la instituciéon que no se recibira documentacion
para despacho hasta que se resuelva la contingencia.

5.3.5 Acciones de Difusién - Unidad de Comunicaciones y Encargada del Portal
Web

Publicar en el Portal Web la situacion que afecta a los distintos canales de
atencién.

Activar los mensajes de indisponibilidad de servicios en linea.

Activar protocolo de aviso con el/la Anfitridn/a del Subdpto. de Atencién
de Personas.

Gestionar la reconfiguracion de! IVR si corresponde.

Reportar al Superintendente la situacion en curso, estimacién de
recuperacion y medidas de contingencia.

5.4 Equipos y Capacidad de Procesamiento distribuida y no recuperable
5.4.1 Acciones del Area de Negocio afectada

Notificar a Jefatura de la Unidad de T1 y Lider del Equipo de Recuperacion
Contactar a los/las integrantes del Equipo de Recuperacién para que se
reporten.

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo la constatacion de irrecuperabilidad.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente.
Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Preocuparse de que se notifique a la Compafia de Seguros.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manuai del Plan de Recuperacion de
Desastres

Gestionar con la Unidad de Gestion y Desarrollo de Personas las medidas
necesarias frente a una situacion que afecte la integridad fisica de los
funcionarios.

Gestionar con la Unidad de Gestién y Desarrollo de Personas el proveer de
reemplazos en los puestos imprescindibles.

5.4.2 Acciones del Area de Tecnologia

Notificar a las areas involucradas sobre el problema acontecido

Acotar el grado de desastre. Describirlo brevemente por escrito.

Abrir un cuaderno de registro para anotar cualquier evento significativo,
incluyendo el progreso en las acciones y constatando la irrecuperabilidad.
Contactar a los/las integrantes del Equipo de Recuperacion para que se
reporten.

Contactar a las empresas proveedoras que se estime necesario, en
especial a los principales, para requerir su ayuda si se estima conveniente.
Validar la secuencia en que se restauraran las aplicaciones en la nueva
plataforma.

Reunirse con su equipo de trabajo y chequear que cada uno sabe o que
tiene que hacer. Primero con los responsables de las plataformas. Asignar
tareas.
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Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacion de
Desastres

Gestionar arrendamiento, préstamo o adquisicién de un Datacenter.
Habilitacion de servicios tecnoldgicos con los sistemas relevantes.
Proveer el equipamiento necesario para los nuevos puestos de trabajo.
Activar el DRP: El Plan de Recuperacion Tecnoldgica corresponde a un
documento que compromete al Subdepartamento de Tecnologias de
Informacién a tomar acciones de contingencia en paralelo vy
complementarias al BCP. Debe estar actualizado y disponible como parte
del Plan de Contingencia.

5.4.3 Acciones del Area de Servicios Generales

Contactar a los/as integrantes del Equipo de Recuperacién para que se
reporten.

Contactar a las autoridades externas en caso de

Contactar las empresas proveedoras que se estime necesario, en especial
a los principales, para requerir constatar el desastre o irrecuperabilidad.
Notificar a la Compaiiia de Seguros.

Reunirse con su equipo de trabajo y chequear que cada uno sabe lo que
tiene que hacer. Asignar tareas.

Solicitar fondos de caja chica a rendir

Tener a mano una guia resumen del manual del Plan de Recuperacién de
Desastres

Habilitar puestos de trabajo en lugares fuera de peligro.

5.4.4 Acciones de Oficina de Partes

Se informa a las personas presentes en las dependencias institucionales,
la dificultad de otorgar la atencion.

Se habilita el buzon existente para recibir la documentacién externa.

Se informa al personal de la institucién que no se recibira documentacién
para despacho hasta que se resuelva la contingencia.

5.5 Procedimiento de traslado
5.5.1 Traslado de personal a otras dependencias dentro del Edificio

Coordinacién con Administraciéon de Santiago Down Town

= Poner en marcha protocolo de orientacién a usuarios en la Recepcién
General del primer piso.

= (olapso ascensores

» Implementar seialética de desplazamiento de los usuarios

= Poner en marcha protocolo de contingencia con la Empresa de
seguridad (guardias).

Habilitar recepcionista que entreque una primera orientacion a las

personas en la Recepcion General del primer piso.

Habilitar un/a anfitrién/a en la recepcién del quinto piso.

Confirmar que el Area de Servicios Generales tenga disponibilidad en el

espacio definido dentro del edificio y habilitar, a lo menos, cuatro médulos

de Atencion Presencial y tres puestos para la atencion telefonica.

Una vez habilitadas los lugares de atencion en periodo de contingencia, se

verificard con la Unidad de TI el correcto funcionamiento tecnolégico

definido.

Una vez que todo esté habilitado, se coordinara con Servicios Generales

el dia de puesta en marcha del plan de contingencia.

Previo al inicio de la atencién en las nuevas dependencias, se pondran en

marcha las acciones definidas con el Area de Servicios Generales y la

Recepcion General del Edificio.

Publicacion en el Portal Web de un banner destacade informando las

medidas de contingencia en la atencién presencial.

Informar a la Unidad de Comunicaciones sobre los hitos relevantes que se

publicaran en los medios de difusion.

Una vez superada ia contingencia, se debe coordinar con las Unidades de

TI y Servicios Generales |a restitucion del servicio en su formato original.

5.5.2 Traslado de personas a otras dependencias fuera del Edificio

Coordinacién con Administracién de Santiago Downtown
*» Poner en marcha protocolo de orientacion a usuarios en la Recepcion



SUPERINTENDENCIA

DE SALUD

5.5.3

General del primer piso.

» Implementar sefialética de desplazamiento de los usuarios

= Poner en marcha protocolo de contingencia con empresa de seguridad
(guardias).

+ Aplicar las acciones definidas en los convenios de colaboracion
establecidos con otros organismos.

« Habilitar los mddulos de Atencion Presencial, Recepcion y puestos para la
atencién telefonica.

« Previo al inicio de la atencién en las nuevas dependencias, se coordinara
con la Unidad de Servicios Generales el aviso correspondiente y la
coordinacion con la Recepcion General del Edificio. De manera adicional,
se requerirda de la publicacién en un banner destacado del portal web
informando las medidas de contingencia en la atencidn presencial.

e Una vez superada la contingencia, se debe coordinar con las Unidades de
TI y Servicios Generales la restitucion de conexion y puestos de trabajo
en las dependencias originales.

Traslado de equipamiento tecnolégico y nueva conexion a Datacenter

La modalidad de contratacidon de los servicios tecnologicos, en donde los
servidores centrales estdn habilitados en Datacenter Externos (CLARO vy
GTD), con nivel de Servicio TIER III, implica que los incidentes que
acontezcan dentro de nuestras dependencias no afectaran a los sistemas
instalados en los servidores centrales.

No obstante, se mantiene la continuidad de los servicios, la Unidad de
Tecnologias de Informacion debe solicitar a la empresa GTD, que establece
la conectividad de las redes externas de la institucién, una nueva conexion
hacia el o los puntos en donde se traslade el personal que hara uso de los
sistemas de informacion.

El protocolo especifico se encuentra descrito en el documento de
Recuperacion de Desastres Tecnolégicos, que establece qué funcionarios son
responsables de realizar estas acciones y los contactos a los cuales se debe
acudir en estas circunstancias. Véase el CAPITULO OCHO Gobernabilidad.
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6 Regularizacion y actualizacion de informacion post

desastre

Es importante establecer la delgada linea de accién que define el término de una
contingencia para continuar con las labores normales de las areas que se vieron
afectadas, tarea que debe definirse en el seno del Comité BCP.

En efecto, en algunas ocasiones, luego de declarada una contingencia es necesario
trabajar en el ingreso de la data que se recuperd en la atencién manual de personas.
También puede ocurrir que exista pérdida definitiva de informacion que no fue posible
rescatar desde los respaldos.

Para la regularizacion y/o reconstruccion de la data se debe presentar un proyecto
que aborde la solucidon determinando los recursos necesarios y estableciendo la
prioridad que se debe aplicar.

Es recomendable que este proyecto se desarrolle fuera del contexto del plan
de contingencia incorporandolo en la lista de actividades que deben
desarrollar las Unidades de Negocios afectadas en conjunto con las dreas de
tecnologia.
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7 Gobernabilidad

El objetivo de la gobernabilidad es establecer responsables que apliquen directrices

de continuidad, aplicando las acciones necesarias para responder de forma adecuada

ante un incidente de trabajo, desde el momento en que se declare la contingencia

hasta la vuelta a la normalidad, de forma que se reduzca al minimo su impacto sobre

el negocio.

Para ello se requiere:

e« Contar con el Documento BCP.

e Personal capacitado y entrenado en los procedimientos establecidos para
situaciones de contingencia.

e Contar con un/a lider y una estructura jerarquica que aplique el BCP y tome
decisiones segun corresponda a la situacion que acontezca.

» Mantener actualizado el BCP que debe revisarse al menos cada dos afios, cuando:
o Se produzca una crisis que identifique brechas importantes
o Haya un cambio significativo en la organica de funcionamiento de los

principales procesos
o Se produzca cambios de fondo en la plataforma tecnolégica de soporte a los
principales procesos.

» En el caso de las Agencias Regionales, se debe establecer que el Agente Regional
es el encargado responsable ante un evento que interrumpa la continuidad de
los procesos de cada Agencia

7.1 Estructura de Gobernabilidad - Equipo de Recuperacion
7.1.1 Comité BCP

Debe establecerse una estructura organica que cubra los siguientes roles:

Tabla 8 Comité BCP
ROLES DE CONTINGENCIA CARGQ EN LA INSTITUCION
Director/a de Continuidad

Director/a Alterno de Continuidad
Lider de Administracion / Recuperacion
de Infraestructura Fisica

Lider de Recuperacion Tecnolégica
Coordinadores/as de Recuperacion
Asesoria Juridica

Asesoria Comunicacional

Oficial de Seguridad de la informacion
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7.1.2 Representacion de la Estructura Organica

Director/a de continuidad

Encargado/a de dirigir y liderar todas las actividades del plan de continuidad del
negocio. Es responsable de declarar la contingencia ante el escenaric de
interrupcion de lugar de trabajo, con base en las decisiones tomadas por el
Comité BCP o en situaciones donde amerite realizar su activaciéon inmediata.
Responsabilidades

ol

]

Delegar de manera expresa en el Comité BCP, la responsabilidad de actualizar,
mantener y probar el plan de continuidad,

Evaluar y aprobar los recursos requeridos para establecer y mantener la
estrategia de recuperacién y contingencia de 1a entidad.

Liderar las reuniones del Comité BCP.

Advertir sobre nuevos riesgos que afectan la continuidad de la operacion
normal de la entidad y que ponen al descubierto debilidades del pian de
continuidad.

Monitorear los reportes sobre el estado de recuperacién o evaluacion durante
una contingencia.

Velar por la seguridad del personal que actlia en el area del evento.
Establecer ios objetivos de recuperacion y activar el plan de continuidad ante
el escenario de interrupcion, teniendo en cuenta el resultado de la evaluacién.
Velar por la ejecucion del debido analisis causa - raiz del evento que ocasioné
la contingencia.

Director/a Alterno de Continuidad

a}

Asumir el rol y cumplir con las responsabilidades de Director/a de Continuidad
cuando éste no se encuentre disponible.

Lider de administracion / recuperacion de infraestructura fisica

G

o]

o]

Coordinar el suministro de elementos esenciales como transporte, recursos de
infraestructura y papeleria.

Gestionar |la consecucion y adecuacion de los centros alternos de operaciones
segln el plan de operaciones en contingencia.

Mantener informado al Comité BCP sobre incidentes por falta de suministros.

Lider de recuperacién tecnoldgica

O

@)

o]

Q

Liderar la recuperaciéon tecnolégica, basados en las estrategias de continuidad
implementadas.

Identificar los posibles riesgos de aspectos tecnolégicos que afectan la
continuidad de |a operaciéon normal de la Institucion y que ponen al descubierto
debilidades del plan de continuidad.

Mantener comunicacion constante entre Coordinadores/as de Recuperacion del
Negocio durante el estado de contingencia.

Colaborar en la comunicacién a las empresas proveedoras de los temas o
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o]

servicios de su competencia, sobre el estado de contingencia en gue se
encuentra la Institucion, esto previa decision y autorizaciéon del Director/a de
Continuidad en conjunto con la Unidad de Comunicaciones.

Entregar los reportes correspondientes al Comité BCP sobre el estado de la
recuperacion.

e« Coordinador de recuperacion

o

0]

Liderar las reuniones del equipo de recuperacion, para diagnosticar y evaluar
las interrupciones que estan afectando la prestacion del servicio.

Ejecutar los planes de contingencia ante el incidente presentado.

Identificar los posibles riesgos que afectan la continuidad de la operacién
normal de la Institucién y que ponen al descubierto debilidades del plan de
continuidad.

Mantener comunicacién constante durante el estado de contingencia.
Colaborar en la comunicacion a los/as Usuarios/as Externos/as sobre el estado
de contingencia en que se encuentra la Institucién, esto previa decisién y
autorizacién del Director/a de Continuidad, en conjunto con la Unidad de
Comunicaciones.

Entregar los reportes correspondientes al Comité BCP sobre el estado de la
recuperacion de sus areas.

Velar por la realizacion de las pruebas del plan de continuidad y revisar los
resultados obtenidos en la misma.

Verificar que las actividades de ajuste sobre el plan, resuitado de las pruebas,
hayan sido ejecutadas e implementadas.

« Asesoria juridica

o]

Tiene la responsabilidad de asesorar juridicamente del evento de interrupcion
a nivel interno (funcionariade) y a nivel externo (empresas proveedoras,
convenios de colaboracién, organismos de control, entre otros).

+ Asesoria comunicacional

O

Tiene la responsabilidad de asesorar en la comunicaciéon del evento de
interrupcién a nivel interno (funcionariado) y a nivel externo (empresas
proveedoras, alianzas, organismos de control, entre otros) de acuerdo con el
Documento Politica de Comunicaciones de La Superintendencia de Salud.

¢ Oficial de seguridad de la informacion

o)

Tiene la responsabilidad de asesorar en la comunicacion del evento de
interrupcién a nivel interno (funcionariado) y a nivel externo (empresas
proveedoras, alianzas, organismos de control, entre otros) de acuerdo con el
documento DRP que debe ser absolutamente concordante con el documento
BCP.
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8 Plan de Pruebas

El Plan de pruebas tiene por finalidad la verificacion de la completitud y exactitud del
documento BCP y sus posibles correcciones que resultan fundamentales a la hora de

abordar una situacién de crisis.

Por otro lado, estas pruebas sirven como

entrenamiento del personal que participa, y si se requiere, podrian convertirse en
guia de otros funcionarios y funcionarias que desconocen la metodologia y la forma
de operar en modo contingencia.

Los siguientes son los principales objetivos que se persiguen con la prueba del Plan:

Asegurar que el funcionamiento real de los Procedimientos de Recuperacion, son
completos y factibles.

Corregir los Procedimientos con la experiencia de las pruebas, modificandolos
segun lo que se observe en ellas, ya sea ante situaciones que hayan cambiado
desde su confeccion o para las cuales los procedimientos no sean exactamente
aplicables.

Mejorar la capacitacion del personal integrante del Equipo de Recuperacion y
mantenerlo con la experiencia practica en la implementacion de los
Procedimientos.

Evaluar el funcionamiento de eventuales lugares de reemplazo, asi como todo el
dimensionamiento de la infraestructura y servicios, para determinar las posibles
dificultades que se presentaran en una contingencia real de manera de tomar
oportunamente las medidas necesarias.

Verificar que el equipamiento, materiales e informacion estan disponibles y
utilizables para ejecutar el procesamiento alternativo de los procesos criticos.

8.1 Acciones a seguir
8.1.1 Politicas, calendario de pruebas y revisiones

Las pruebas seran coordinadas por la Unidad de Planificacién, Innovacién y
Control de Gestidon, en conjunto con las personas encargadas de sus
respectivas dreas de negocio. Para la ejecucion de las pruebas se designara
un grupo de profesionales que deberan cefiirse a las pautas establecidas
proponiendo los cambios que estimen pertinentes de acuerdo a la realidad
que vivenciaran en este proceso.

Se debe efectuar al menos una revision anual de este plan, por tanto, a
mas tardar en junio de cada afio, se debera revisar el BCP por parte del
Equipo de Recuperacion con énfasis en el analisis de los siguientes
elementos:

ANLECEUCTILES ENEraics, (aies comnmo. | |

B Datos de contacto de autoridades

B [nventarios de  mobiliarie vy
equipamiento

| 8 Personal involucrado | |

Procedimientos de activacién y diagrama de
fluyo.

Procedimientos de emergencia.

Procedimientos de recuperacién y traslado. | I I

Aplicaciones criticas.

Procedimientos de prueba.

Rewvision del Equipos de Recuperacion,
® funciones e
B int cantes.

En cada oportunidad en que se realicen pruebas parciales o totales, se
deberan preparar informes con los resultados obtenidos. Copias de este
informe deberan entregarse a:

« Jefatura de la Unidad de Planificacion, Innovacién y Control de Gestién.

» Oficial de Seguridad de la Informacion.

» Jefaturas de las areas de negocio involucradas.

8.1.2 Responsabilidad

La supervision del cumplimiento del plan de pruebas le corresponde a la
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Jefatura de la Unidad de Planificacién, Innovacion y Control de Gestion.
La responsabilidad de ejecutar ias pruebas recae en el/la Lider de
Recuperacion, que corresponde a la Jefatura de la correspondiente Unidad de

Negocio.

En ausencia del Lider de Recuperacidn, las responsabilidades para liderar y
coordinar las tareas ante la emergencia corresponderan a quien le subrogue

para estos efectos.

8.1.3 Pianificacién de las pruebas por escenario

Dado los escenarios planteados en el capitulo 2.4, se deben considerar los
siguientes tipos de prueba:

Tabla 11 Planificacion general de pruebas

Center

center externo

Reallzar pruebas sobre
sistemas redireccionados en
data center externo

N° Nombre Escenario Estrategia Accignes de contingencia Frecuencia
Modificacién de servidor DNS
' Levantar aplicaciones de {direccionamiento manual).
1 ;::‘Irloar:.leac?dl’s:;emas de alta criticidad en data Reallzar pruebas sobre sistemas se:z:?;?es
center externo redireccionados en data center
Interno
Modificacién de servidor DNS
Levantar a aciones de | (direccionamiente manuval).
I Indisponibilidad Data alta criticidad en data Pruebas

semestrales

Indisponibllidad parcial

Levantar aplicaclones de

Modificacion de servidor DNS
{direcclonamiento manual}.

Documentos

I ??;;!adozr-:;[ual de alta criticidad en data Realizar pruebas sobre Pruebas
servidgres) center externo sistemas redirecclonados en diarias
data center externo
Indispontbilidad de Manual de Atenclén de Activar formularios manuales de Pruebas
IV | Energia Eldctrica Personas trabajo diarias
v Indisponibilidad Servicios | Manual de Atencién de Activar formularios manuales de Pruebas
de Comunicacienes Personas trabajo diarias
. . Comunicar en medios con
Indisponibilidad Servicios | Cese de atencién y Pruebas
VI avisas con estimaclén de | estimacidn de tiempo de
de Proveedores Externos diarlas
tiempo de cierre. reactivacién
VII Indisponibilidad Servicios | Pruebas externas de Noatificar a empresas Pruebas
Telefonia funcionamiento proveedoras externas dlarias
VII | Indisponibilidad del Evacuacién de los lugares g:t?-'::glcg; g: :?::‘fos ;:n Pruebas
I Servicio de Agua Potable | afectados reactivaclén diarias
Activar avisos de solicitud de
X :?::gﬂanggoz?fg:?; del Atencién de publico con personal previamente definido Pruebas
Institucion personal de reemplazo para el reemplazo con un diarias
calendario acordado.
. Comunicar en medics con
X ;:rfslggjgg:;lEdlficio Evacuacitn del edificlo estimacidn de tiempo de Pruebas
reactivacién diarias
Habilitar dependencias para
Colapso del piso 1 que Atencibn de publico en posibilitar el trabajo Pruebas
X' | tiene Ia funcian de ditorio del quinto pl Notificar a Administracién del
Atencién de Usuarios auditono del quinto piso otificar a Administracion de diarias
Ediflcio
XII Colapso de Oficina de .:;g:c::?gnddeepéj:'ifllc;oen Habitacién de equipamiento en Pruebas
Partes P Recepcién del Edificio diarias
i1 Colapso en
1 Almacenamiento de No se hardn pruebas | —ccemmmmmmmmmeee s | e
Transito Oficina de
Colapso Bodega Interna
XIV | de almacenamlento de Ng se hardn pruebas | cmmmmemmemmeeean | e
Documentos
Falia en Bodega Exterp2 (|
XV | de almacenamiento de No se hardn pruebas | ----memmmmmmmmmm e

8.1.4 Planificacion de una prueba
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Si no se planifican de manera adecuada, las pruebas pueden ocasionar
situaciones de contingencia que afecten los diferentes niveles de atencion.
Por ello es fundamental que antes de comenzar se preparen todos los
mecanismos de vuelta atras y con la mayor velocidad posible.

Su preparacion debe incluir los siguientes elementos:

e T L P L DO Ly P VI RN D PV U FL PR TF TR WV TP ST T XV

. Ubicacidn fisica de las oflcinas

. Hardware, software

. Elementos de comunicaciones

. Nomina del personal que participard en la prueba

. Funciones y aplicaclones criticas

Identificacidén del escenario y funciones que se van a probar,

con mavyor detalle que en el punte anterlor, Incluyendo la

especificacidn de los listados o Informes que deben ser

obtenides

Determinar |a cobertura de la prueba, sefialando sl se trata de

una prueba parcial o total v ia participacidn de personas

Organizacidon de |a Prueba: Calendario proyectado para su

realizacidn, asignacidn de personal y sus responsabilidades,

chequeo de los objetivos de la prueba

Notlficaclén, perscnas involucradas y sus cargos

Disponibilidad del personal y su facilidad de ubicacldn

Utllizacidn de la instalacidn de contingencia y su amblente

Efectividad de la reconexién de las comunicaciones, en los

€asos en gue corresponda "switcheo” de enlaces

Identificacion del software y sistemas y de aplicacidén que se

requeriria restaurar

Veriflcacion del procedimlento de recuperacidn

Ublicacién e Identiflcacidn de los medios de respaldo que se

deberdn emplear {cuande corresponda)

Otras conslderaciones, tales como recursos financieros

requeridos, seguridad de la instalacidn de respaldo, ete., si

corresponde

Direcclones y teiéfonos de las personas que forman los Equipos
Definir responsabllidades de los equipos

Definir personas a notificar | ]

Verificar 1a existencia de elementos fisicos de respaldo
{cartridges, etc.) si corresponde

Listado del hardware principal, PC's y elementos de
comunicacién

Lista de proveedores de suministros criticos I[ i

8.1.5 Niveles de pruebas
Se debe utilizar metodologia que considere tres tipos de prueba:
+ De alto impacto
¢ De mediano impacto
+ De bajo impacto.

8.1.6 Notificacion a usuarios
Antes de comenzar cualquier prueba que requiera acceso a datos de
empresas proveedoras, clientes u otra informacion, es necesario comunicarlo
a los respectivos usuarios, con el objeto de contar con su participacion (si es
requerida) y conocimiento sobre la prueba, especialmente si ésta sera de alto
impacto.

8.2 Script (guion) de pruebas
Con la finalidad de aplicar de manera correcta las acciones a desarrollar durante
una prueba se deben desarrollar script de pruebas que den cuenta del pase a paso
que debe accionar cada area y cada funcionario que participe en ella.

Por ello se debe llevar un formato simple identificando las tareas y los
correspondientes responsables de llevarlas a cabo.
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8.2.1 Pruebas complementarias
Existen acciones de pruebas que deben realizarse de forma permanente dado
el alto nivel de impacto que podria acontecer en la eventualidad de que se
materialice un evento catastrofico. Dentro de ellas estan:

Pruebas de restauracion de informacion en la Unidad de TI
Otras segin necesidad

8.3 Actualizacion del Plan de Pruebas

8.3.1 Criterios de actualizacion
La modificacion de uno o mas de los siguientes elementos determina la
necesidad de revisar y actualizar el BCP cuando corresponda:

Politica general
- Revision cada dos aios del ptan completo por parte de las areas de negocio
involucradas, con la direccion de la Unidad de Planificacion, Innovacién y
Control de Gestion
Cambio de Administracion
- Cambio de supuestos
- Cambio de responsabilidades

Situaciones especificas

Cambio en el personal a cargo de la Administracion de Aplicaciones Criticas
(Unidad de TI o areas de negocio)

Cambio en las responsabilidades, especificamente de quienes conforman
el equipo de recuperacion

Cambio de empresas proveedoras importantes

Cambios infraestructura tecnologica o de componentes que tengan
incidencia o generen alguno de los riesgos identificados en los escenarios
de contingencia.

Cambios en las relaciones del Plan de Contingencia con el Plan de
Emergencia Corporativo.

1

Responsable de mantener actualizado el plan

La responsabilidad de administrar y mantener actualizado el Plan de
Continuidad Operativa de la Superintendencia es de la Unidad de
Planificacion, Innovacion y Control de Gestién.

Para facilitar la actualizacion de los distintos capitulos del Plan se asignan
responsables especificos por capitulo y/o anexos:

Tabia 14 Responsables de mantencion del plan
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Capitulo 1:

Objetivos

Jetatura de |la Unidad de
Planificacion, Lnnovacion y
Control de Gestion

Capituio 2:

Procesos Criticos y Estrategias de
Recuperacion

Jefatura de |a Unidad de
Planificacion, Innovacién y
Control de Gestidn

Capitulo 3:

Procedimiento de Pre-Contingencia

Jefaturas de las unidades
de negocio

Capitulo 4:

Criterios para declarar una contingencia

lefaturas de las unldades
de negocio

Capitulo 5:

Declaracion de Contingencia

Jefatura de la Unidad de
Planificacion, Innovacion y
Control de Gestion

Capitulo 6:

Procedimientos de Recuperacion

Jefaturas de las unidades
de negocio

Capitulo 7:

Regularizacién y actualizacion de
informacidn post desastre

Jefatura de |la Unidad de
Planificacidn, Innovacion y
Control de Gestion

Capitulo 8:;

Gobernabilidad

Jefatura de la Unidad de
Planificacidn, Innovacion y
Control de Gestion

Capitulc 9:

Plan de Pruebas

Jefaturas de las unidades
de negocio

Capitulo
10:

Actualizacién del Plan de Pruebas

Jefaturas de las unidades
de negocio

Capitulo
11:

Capacitacion

Jefatura de la Unidad de
Gestion y Desarrolic de
Personas

8.4 Evaluacion Post-Desastre
Después de la ocurrencia de un desastre o contingencia de cualquier tipo en la que
se haya aplicado el BCP, el Equipo de Recuperacion debera efectuar una evaluacion
de la eficiencia del Plan. Los principales aspectos que debe identificar esta
evaluacion son los siguientes:
+« Problemas principales detectados durante su aplicacion, imprevistos, aspectos

y situaciones no contemplados en el BCP.

» Acciones que se debe tomar en cuenta para

identificados en el punto anterior.
» Evaluacién del equipo que participd en la recuperacién. Responsables de la
evaluacién: Jefaturas de las diferentes areas involucradas.
» Modificacién y/o correccién del Plan en aquellos aspectos deficitarios
determinados por la evaluacion.

resolver los problemas

El cierre de una contingencia es tan importante como su apertura porque
determina el término de una actividad que en la mayoria de los casos puede
resultar estresante, cansadora y eventualmente podria derivar en investigacion
y/o sumarios administrativos.

Los criterios de cierre deben determinarc~ en el Comité de Crisis, dado que una
vez superada la crisis podrian existir siwaciones no resueltas pero que no se
consideren como parte del trabajo de urgencia, no obstante, se deben realizar.
En esos casos, el documento de cierre debe dejar claramente establecidas las
actividades adicionales y que deben abordarse con un alto nivel de prioridad.
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9
9.1

9.2

9.3

Capacitacion
Objetivo
Entrenar adecuadamente al funcionario de la Superintendencia de las distintas
areas de negocio del Equipo de Recuperacion en la correcta aplicacion del BCP,
utilizar técnicas de prevencion de desastres y estar capacitados para realizar las
acciones que deberan adoptarse en caso que se produzca una contingencia.

Responsabilidad

Las actividades de entrenamiento, los contenidos y la definicion de participantes
seran sugeridas por el Comité de Crisis y la organizacién temporal sera coordinada
por la Jefatura de |la Unidad de Planificacién, Innovacién y Control de Gestién.

Para el caso del entrenamiento para emergencias (incendios y otras), deben
coordinarse las actividades con el Comité de Emergencias de la institucion, el cual
opera coordinadamente con el Comité de Emergencias de |la Comunidad Santiago
Down-Town; eventualmente también cc otras entidades externas, tales como la
Asociacion Chilena de Segquridad, empresas proveedoras de dispositivos
(extintores, alarmas, etc.) y otros.

Para la ejecucion de las actividades de capacitacion se requerird el apoyo de la
Unidad de Gestidn y Desarrollo de Personas, que estara a cargo de toda la
operacion logistica, controlando que el plan se aplique a la totalidad de los
funcionarios de la institucion.

Programas

Se debera desarrollar un programa de entrenamiento para los integrantes del
Equipo de Recuperacién y sus reemplazantes (en caso de estar asignados).

Este entrenamiento debe ser obligatoric para todos los funcionarios(as) cuya
participacion se contempla en el Capitulo 6 Procedimientos de Recuperacion,

9.4 Actividades de entrenamiento especificas

9.4.1 Presentacién a Directivos
Se contempla una presentacion inicial y asociada a cambios relevantes del plan
a cargo de la Jefatura de la Unidad de Planificacion, Innovacion y Control de
Gestion. Esta actividad debe ser periddica.
El objetivo de la charla para ejecutivos/as es dar una vision general del BCP
de la Superintendencia de Salud.
Dirigido a: A niveles directivos, particularmente a cargos de Intendencias,
Subdepartamentos, Departamentos, Unidades y encargados/as de procesos.
Contenido: objetivos, escenarios de desastre, estrategias de recuperacion,
organizacién y mejora continua.

9.4.2 Entrenamiento especifico
A cargo de participantes del Comité de Crisis con participacion especifica de el
/1a Lider de Recuperacion.
Para la capacitacién de los involucrados en la operacién del Plan de
Contingencia, sera necesario que cada uno de ellos y ellas, cuente con una
version del presente manual actualizado.
Dirigido a: Integrantes del equipo de Recuperacion, a duefios/as de Unidades
de Negocio, como, por ejemplo: Reclamos y Fiscalizacién.

Contenido:

(a) Objetivos del BCP de la Superintendencia de Salud

(b) Qrganizacion de la Recuperacion

(c) Presentacion de Equipo de Recuperacion

(d) Designacion de suplentes

(e) Funcicones de cada Integrante

(f) Coordinacion entre los integrantes del equipo y otros equipos de
contingencia

(g) Escenarios de desastre y Estrategias de recuperacion

(h) Procedimientos de recuperacion.
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9.5 Obligatoriedad del conocimiento del BCP
Dada la importancia de la correcta aplicacion del BCP, los cargos de jefatura,
particularmente de las dreas de negocio, de la Unidad de TI y de Administracion y
Finanzas deben incluir dentro de su perfil, el conocimiento del Plan de Continuidad
de Negocio. Por tanto, es obligatorio para:

+« Jefatura de la Unidad de T1

Jefatura del Departamento de Administracion y Finanzas

Oficial de Seguridad de la Informacion

Encargados de las Areas de la Unidad T1I

Jefatura de la Unidad de Servicios Generales

Jefaturas de las Unidades de Negocio de la Superintendencia de Salud.

Equipo Operativo de Recuperacion.

La uitima version actualizada del Plan de Continuidad de Negocio [BCP], estara siempre
disponible en un area comun que sera publicada a través de los diferentes canales con
los que cuenta la institucion.

10Anexos

10.1 Formularios de Pre-Contingencia:

Formularios definidos en el punto 3, en formato electronico Excel y en formato

escrito en papel. Deben imprimirse varios sets y ponerlos a disposicion de los

ejecutivos de atencion.

Ademas, se deben dejar almacenados estos documentos electréonicos en la carpeta

Laboral, subcarpeta Pre-Contingencia, de todos los computadores asignados a los

ejecutivos de atencion.

(a) Formulario de Registro de atenciones

(b) Formulario de Reclamos contra Fonasa o isapres

(¢) Formulario de Reclamos por Infraccion a la Ley de Cheque (Ley 20.394)

(d} Formulario por infraccion a la Ley de Derechos y Deberes del Paciente (Ley
20.584)

(e) Formulario de Solicitud de Mediacidn, con el correspondiente listado de
mediadores

(f) Formulario de Solicitud al Acceso a la Informacion (Ley 20.285)

(g) Formulario de solicitud de Inscripcion de titulo en el Registro Nacional de
Prestadores individuales

(h) Formulario de solicitud de Inscripcion de especialidad en el Registro Nacional
de Prestadores individuales

(i) Formulario de solicitud de modificacion en el registro Nacional de Prestadores
Individuales

(j) Formulario de Presentaciones adicionales

(k) Formulario de Recursos



SUPERINTENDENCIA

DE SALUD

10.2 Registro de atenciones

FORMULARIO PARA REGISTRO DE ATENCIONES

ANTECEDENTES PERSONALES

Nombres

Apellido Patemo

Apellido Materno

Cédula de !dentidad

Género (F, M, Ctro)

Fecha de Nacimiento

Edad

Nacionalidad Teléfono de contaclo
Domicilio Calle o Av. Namero [Depto]
Poblacion o Villa Comuna

Ciudad Region

Nivel de Estudios Actividad

Correo aleclronico

DATOS CONSULTA

|Materia Sub Materia

Tipo Prestador Prestador

Regidn Prestador

Aseguradora

RESUMEN PREGUNTA

RESUMEN RESPUESTA

DETALLE DE LA ATENCION

Tipa de Presentacion

Atencién Entregada

Producto

INDICAR S| SE CONTACTARA POSTERIORMENTE Y POR QUE MEDIO
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2. Derdguese la Resolucién Exenta N° 78 del 17 de enero 2022.
3. Difundanse los contenidos del Plan de Continuidad de Negocio a todos los funcionarios de

la institucion, por los medios interncs que se consideren adecuados para su efectividad.

ANOTESE Y COMUNIQUESE

HHTIHUGHILIA WS T W3 f \JUHUIUQ
Intendencia de Prestadores
- Departamento de Administracion y Finanzas
- Departamento de Estudios y Desarrollo
- Departamento de Politicas Publicas
Auditoria Interna
Unidad de Generacién de estadisticas y Datos
Unidad de Planificacion y Control de Gestion
- Unidad de Comunicaciones
Subdepartamento de Tecnologias de Informacion
Jefaturas de Subdepartamentos
- Jefaturas de Unidades
- Oficina de Partes
- RI-836





